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Uvod
Tato smernica popisuje zakladné poziadavky ZSR pre odovzdavanie ICT systémov
a technoldgii do prevadzky v datacentre ZSR a v sietovej infrastruktire ZSR.

ICT systémom vtomto dokumente sa rozumie IT a EKS aplikacie, alebo ich
komplex.

Technoldégiou v tomto dokumente sa rozumie vSetko, Co je vyuzité v datovom
centre ZSR akoncové technologické zariadenia (vratane sietovych komponentov)
nasadené na sietovej infrastrukture, ktoré su nevyhnutné pre prevadzkovanie produktov
a poskytovanie sluzieb ICT. Technologia mbze byt reprezentovana HW, SW (vratane
predplatenej podpory-subscription), sietovymi prvkami, ktoré su dodavané vendorom
priamo, alebo partnerom vendora.

Kazdy ICT systém a technoldgia, ktora sa nasadzuje do produkénej prevadzky musi
spifat poziadavky popisané v tejto smernici.
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1. Konzistentnost dat

ukladané data na disk budu konzistentné i po pripadnom vypadku systému,
vytvorenie konzistentnej zalohy ajej ulozenie v zalohovacom systéme, t.j. musi
obsahovat prepojenie s externym zalohovacim systémom,

konzistentnu obnovu dat zo zalohovacieho systému, t.j. musi obsahovat' prepojenie
s externym zalohovacim systémom.

2. Bezpecnost

data nesmu byt uloZzené v suborovom systéme v Citatelnej forme,

do ICT systému alebo technologie nesmie byt priamy pristup z lokalneho servera, t.j.
aj lokalne prihlaseny uzivatel sa musi autentifikovat’ na urovni aplikacie,

ICT systém alebo technologia musi vediet obmedzit' pristup k datam podla réznych
typov uzivatelov,

IS alebo aplikacie dostupné zinternetu musia podporovat implementaciu
mechanizmov MFA autentifikacie,

ICT systém alebo technoldgia a musi vediet auditovat’ pristupy uzZivatelov k datam,
v pripade cloudovych rieSeni zabezpecit bezpecnost' na urovni OS/DB,

informacny systém alebo aplikacia pred nasadenim do prevadzky musi prejst testami
na bezpecnost podla metodologie OWASP (alebo alternativneho Standardu), tzn.
dodavatel predlozi dokaz/vystup o uskutoCneni takéhoto testovania,

v pripade implementacie do architektury ICT systému alebo technoldgie
tretostrannych modulov (kniznice, pluginy, skripty, atd) musi ICT systém alebo
technoldgia spifiat bezpeénostné kritéria v kazdej faze jej prevadzkovania,

v pripade, ze dodavatel ICT systému alebo technoldgie zisti bezpecnostnu
zranitefnost, bezodkladne zaSle prostrednictvom styCnej osoby prevadzkovatelovi
informaciu o svojich zisteniach spolu s navrhom na ich odstranenie,

v pripade, ak objednavatel zisti bezpe€nostné zranitelnosti ICT systému alebo
technolégie, dodavatefl je povinny bezodplatne poskytnut’ sucinnost pri ich analyze
a vykonat napravy na ich odstranenie,

pocCas trvania realizacie diela, poCas zarucnej doby alebo po€as doby poskytovania
podpory je dodavatel povinny pravidelne zistovat a odstrafiovat na vlastné naklady
zistené bezpec€nostné zranitelnosti dodavaného ICT systému alebo technologie,

v kazdej faze prevadzkovania ICT systému alebo technologie je povinnostou
dodavatela poskytovat informaciu objednavatelovi (resp. sucinnost pri instalacii) o
bezpecnostnych zaplatach pri znamych bezpecnostnych zranitelnostiach (MITRE
CVE), vratane zranitefnosti tretostrannych modulov,

v pripade klasifikacie ICT systému alebo technolégie, alebo jeho casti ako
komponentu Zakladnej Sluzby v zmysle zakona 69/2018 o kybernetickej bezpec€nosti
musi dodavatel zabezpecit implementaciu bezpe€nostnych opatreni a odporucani
v zmysle vyhlasky 362/2018 Z.z, minimalne vak v zmysle PRILOHY &.1.: Minimalne
poZiadavky na bezpecnostné opatrenia pre komponenty zakladnych sluzieb,
Prevadzkova dokumentacia musi obsahovat popis bezpecnostnej architektary ICT
systému, alebo technologie vratane komunikacnej matice/mapy (popis portov
a protokolov nevyhnutnych pre bezchybné fungovanie systému).
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3. Sprava pouzivatelov

ICT systém alebo technoldégia musi poskytovat autentifikaciu voci externému
prostrediu,

prevadzkova dokumentacia musi obsahovat popis zabudovanych roli a jednotlivych
opravneni a postupy pre zabezpecenie ich Zivotného cyklu (zriadenie, modifikacia,
zruSenie),

dodavatel zabezpecCi integraciu ICT systému alebo technoldgie do existujucich
systémov ZSR pouzivanych na spravu privilegovanych uétov,

sprava pouzivatelov musi byt odovzdana na spravu uétov ZT.

4. Archivacia dat

archivacia dat musi byt implementovana, uz pri spusteni ICT systému alebo
technolégie do prevadzky,

format archivovanych informacii musi byt taky, aby ho vedel ICT systém alebo
technologia pouzit i na konci archivacného obdobia, t.j. ak je nutna archivacia na 10
rokov, aplikacia musi zabezpecit, Ze archivované data precita i o 10 rokov.

5. Prevadzkovatelnost

ICT systém alebo technologia:

musi obsahovat jednoznacne definovany postup na svoje spustenie a zastavenie,
musi byt dodana tak, aby mohla byt spustana, stopovana z externého ,schedulling*
systému,

musi byt prevadzkovatelna na PC so schvalenym jednotnym klientom na ZSR,

musi byt odovzdana do prevadzky tak, Ze bude funkéna na akomkolvek zariadeni:
PC/NB/MT/monitoroch od rozliSenia FHD az po 4k,

musi byt instalovana v datacentre ZSR, musi byt prevadzkovatelna na HW a SW
vybaveni datacentra ZSR,

musia byt definované obmedzenia na patchovanie OS, DB a SW,

je vyvijana na vyvojovom prostredi u dodavatefa,

vyvojové prostredie dodavatela musi byt minimalne na takych verziach ako je
prevadzkové a testovacie prostredie u prevadzkovatefla.

6. Rozhrania na iné aplikdcie / zariadenia

ICT systém alebo technologia:

musi umozfovat zistit nedostupnost rozhrania na externé aplikacie,
musi umoznovat zistit nedostupnost’ externych senzorov, snimacov,
musi byt spustitelna pri nedostupnosti externych aplikacii / zariadeni.

Smernica R ZT Poziadavky na ICT systémy

a technolégie odovzdévané v datacentre ZSR Strana 8 2 12 0-04-£T-2025

FOST 0439



7. Servisovatelnost

ICT systém alebo technologia:

e musi byt mozné aktualizovat, priCom musi byt jednoznacne mozné identifikovat, Ci
bol aktualizovany uspesne, alebo neuspesne,
e musi byt schopna online aktualizacie,

iné:

e externy pristup dodavatela do ICT systému alebo technologie definovanej
v dodavatelskej zmluve bude zriadeny po splneni podmienok BP KIS na pozZiadanie
pristupom do VPN. Pristup mdze byt riadeny dalSimi bezpenostnymi aplikaciami,
ktoré mézu zaznamenavat relaciu prihlaseného pouzivatela. Ziadost na udelenie
vynimky zo strany dodavatela, bude posudena podla platnych procesov,

e v pripade, ze ICT systém alebo technoldgia vyuziva dalSie objekty, komponenty
alebo aplikacie nevyhnutné k svojej prevadzke, musi byt ICT systém alebo
technolégia prevadzkovatefna s aktualne podporovanymi verziami objektov,
komponentov alebo aplikaciami podporného SW / systémov pocas platnosti zmluvy.
V pripade objavenia bezpecnostnej zranitefnosti aplikacie a suvisiacich objektov,
komponentov a aplikacii musi byt po dobu platnosti zmluvy, zabezpeena moznost
ich aktualizacie na verziu bez bezpecnostnych zranitelnosti, so zachovanim
funkcionality aplikacie,

e v kazdej faze prevadzkovania musi byt ICT systém alebo technoldgia udrziavana
v aktualizovanom stave, vratané implementovanych prvkov do architektury
tretostrannych modulov (kniZznice, pluginy, skripty, atd.) poCas celej doby platnosti
zmluvy,

e pri kazdej aktualizacii je dodavatel povinny poskytnut popis (Release notes)
k aktualizacii, vratane aktualizacie tretostrannych modulov. Dany popis musi
obsahovat minimalne zoznam aktualizovanych modulov s popisom, ktoré
zranitelnosti, alebo chyby boli odstranene,

e V pripade vyvoja aplikacie na Ziadost ZSR, je potrebne definovat vlastnika zdrojového
kodu.

8. Monitorovatelnost’

ICT systém alebo technologia:

e musi umoziovat zistit v ktoromkolvek Case stav vSetkych jej komponentov,

e musi vytvarat chybové hlasenia a minimalne ich zaznamenavat do logovacieho
suboru,

e musi obsahovat popis vSetkych moznych chybovych hlaseni, ktoré moéze
vyprodukovat,

e musi byt schopna cez API rozhranie posielat chybové hlasenia do externého event
management systému,

Smernica R ZT Poziadavky na ICT systémy

a technolégie odovzdévané v datacentre ZSR Strana 9712 0-04-£T-2025

FOST 0439



musi byt schopna monitorovat svoje interné prostredia (nie operacny systém) a podla
nastavenych kritérii posielat varovné hlasenia — Early Warning System,

musi byt schopna poskytovat' interné vykonnostné parametre tak, aby bolo mozné
sledovat jej vykonnost,

musi zabezpecit logovanie stavov,

musi byt dodavatefom popisany z hfadiska logovanych stavov.

9. Dostupnost’

ICT systém alebo technologia:

Ku

Kazdy ICT systéem alebo technolégia odovzdana do IT prevadzky by mala byt

musi byt Skalovatelna tak, aby bola jej vykonnost z pohladu klienta rovnaka
minimalne pocas 3 ro¢nej prevadzky,

pokial je zaradeny ako kriticky, musi byt do prevadzky dodavany v high available
konfiguracii.

10. Terminy aktualizacie kmenovych dat
kazdému odovzdavanému ICT systému alebo technologii dodat :

zoznam tabuliek, s ktorymi dana pracuje,

kategorizaciu dat (prevadzkové/kmernové/osobné udaje),

popis kedy archivovat/aktualizovat,

popis ako archivovat/aktualizovat,

termin zapracovania dodanych podkladov do pozadovanych tabuliek v DB,
zdroj a spésob dodania podkladov pre aktualizaciu kmerovych udajov.

11. Definovanie kompetencii po odovzdani do prevadzky

e poCas implementacie dodavatel bude mat pre nasadenie pozadované

kompetencie (DB, OS atd.),

e po ukonceni implementacie budu kompetencie odovzdané prevadzkovatelovi,
e kompetencie, ktoré budu ponechané dodavatelovi po odovzdani diela budu

definované po vzajomnej dohode medzi prevadzkovatefom a dodavatelom.

12, Technologické standardy prevadzKky IT

prevadzkovana len v ramci technologickych Standardov IT prevadzky:

Operacny systém: LINUX (RHEL), Microsoft

Databaza: Oracle, MS SQL

WEB server, Aplikacny server, Middleware: IIS, Tomcat
VirtualizaCna platforma: VMWare

Zalohovanie: Veeam
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» Podpora vzdialeného logovania: HTTPS, syslog

13. Licencné poziadavky

Kazdy ICT systém alebo technolégia musi mat preukazatelne zdokladované licencné
zabezpedenie pre datacentrum ZSR vsetkych jej implementovanych komponentov, ktoré
vyzaduju licenénu ochranu.

14. SLA poZiadavky

Kazdy novy ICT systém alebo technologia musi byt dodavana so Service Level
Agreementom, kde sa minimalne zadefinuje:

aké dostupnosti business oddelenie oCakava,

ako sa budu tieto dostupnosti merat,

ako dlho mézu trvat’ a ako Casto mézu byt planované odstavky,
periodicita aktualizacie novych verzii,

predpokladany pocet pouZzivatelov, ktori ju budu vyuZivat.

15. Poziadavky na ochranu osobnych udajov

V pripade, Ze sa budu v ICT systéme alebo technoldgii spracuvat osobné udaje musi
byt zabezpecena Specificky navrhnuta a Standardna ochrana osobnych udajov a ich
bezpe€nost spracuvania podla ¢l. 25 a 35 Nariadenia GDPR a Prilohy k vyhlaske €.
158/2018 Z. z., najma prostrednictvom tychto opatreni:

e Sifrova ochrana ulozenych a prenasanych osobnych udajov alebo ich
pseudonymizacia,

e riadenie pristupov (napr. identifikacia, autentizacia a autorizacia oséb v informa¢nom

systéme, (aplikacii)),

riadenie privilegovanych pristupov,

zaznamenavanie pristupu a aktivit poverenych oséb,

pravidelna aktualizacia operaénych systémov a programového aplikacného

vybavenia,

e zhromazdovanie informacii o technickych zranitefnostiach informacnych systémov
(aplikacii), vyhodnocovanie urovne rizik a implementacia opatreni na potlacenie
tychto rizik,

e kontrola, obomedzenie alebo zamedzenie prepojenia ICT systému alebo technolégie
(aplikacii), v ktorom su spracuvané osobné udaje s verejne pristupnou pocitacovou
sietou,

e ICT systtm alebo technoldgia musi umoziovat bezpeCné vymazanie osobnych
udajov v sulade so stanovenymi dobami uchovavania alebo ich anonymizaciu,

e ICT systém alebo technolégia musi umozriovat aplikovatelnost prav dotknutej osoby.
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16. Prilohy

PRILOHA &.1: Minimimélne poziadavky na bezpe&nostné opatrenia pre komponenty

zakladnych sluzieb

Priloha .1
Minimimalne poziada

Koniec dokumentu|
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